
 



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

 

 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  



  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

 

 

  

  

 



1 INTRODUCTION 

1.1 Présentation générale 



1.2 Nom et identification du document 

1.2.1  Révision du document 

https://www.certigna.com/autorite-crl


1.2.2 Versions précédentes des DPC regroupées dans ce document 

1.3 Entités intervenant dans l’IGC 

1.3.1 Autorité de certification 

- 

- 

- 

- 

- 

- 

1.3.2 Autorité d’enregistrement 



- 

- 

- 

- 

- 

- 

1.3.3 Demandeur de certificats 

1.3.4 Responsable de certificat ou Porteur 

- 

- 

1.3.4.1 Responsable du certificat d’une AC 



1.3.4.2 Responsable du certificat d’un service applicatif ou d’un serveur web 

1.3.4.3 Porteur d’un certificat de personne physique 

1.3.5 Utilisateurs de certificats 

1.3.5.1 Certificat d’AC 

  



1.3.5.2 Certificat de personne morale 

- 

- 

- 

- 

- 

1.3.5.3 Certificat de personnes physique 

- 

- 

- 

- 

- 

- 

- 



- 

- 

- 

- 

- 

1.3.6 Autres participants 

1.3.6.1 Autorité d’enregistrement déléguée 

- 

- 

- 

1.3.6.2 Mandataire de certification 

- 

- 



1.3.6.3 Autorité compétente nationale 

1.4 Usage des certificats 

1.4.1 Domaines d’utilisation applicables 

1.4.1.1 Certificat d’AC 



1.4.1.2 Certificat de personne morale 

1.4.1.3 Certificat de personne physique 

- 

- 

  



1.4.2 Domaines d’utilisation interdits 

1.5 Gestion de la PC 

1.5.1 Entité gérant la PC 

1.5.2 Point de contact 

1.5.3 Entité déterminant la conformité de la DPC avec la PC 

1.5.4 Procédures d'approbation de la conformité de la DPC 

https://www.certigna.com/
mailto:contact@certigna.fr
https://www.certigna.com/contact


1.6 Définitions et acronymes 

1.6.1 Définitions 



 



- 

- 

- 

- 



1.6.2 Acronymes 



  

https://www.business.hsbc.fr/fr-fr/fr/article/psd2
https://www.business.hsbc.fr/fr-fr/fr/article/psd2


2 RESPONSABILITE CONCERNANT LA MISE A 

DISPOSITION DES INFORMATIONS 

2.1 Publication 

2.1.1 Entités chargées de la mise à disposition des informations 

2.1.2 Informations devant être publiées 

- 

- 

- 

- 

- 

- 

2.2 Publication de la documentation 

2.2.1 Publication de la PC, des conditions générales et des formulaires 

2.2.2 Publication de la DPC 

2.2.3 Publication des certificats d'AC 

http://www.certigna.com/
http://www.dhimyotis.com/
https://www.certigna.com/autorite-crl


- 

- 

- 

- 

2.2.4 Publication de certificats de test 

 

http://autorite.certigna.fr/certignarootca.der
http://autorite.certigna.fr/entityca_rootca.der
http://autorite.certigna.fr/entitycsca_rootca.der
http://autorite.certigna.fr/2ddoc.der
http://autorite.certigna.fr/servicesca_rootca.der
http://autorite.certigna.fr/wildca_rootca.der
http://autorite.certigna.fr/identca_rootca.der
http://autorite.certigna.fr/identityplusca_rootca.der
https://valid.servicesca.certigna.com/
https://expired.servicesca.certigna.com/
https://revoked.servicesca.certigna.com/
https://expired.ev-servicesca.certigna.com/


2.2.5 Publication de la LAR 

2.2.6 Publication de la LCR 

http://crl.certigna.fr/certignarootca.crl
http://crl.dhimyotis.com/certignarootca.crl


2.3 Délais et fréquences de publication 

2.3.1 Publication de la documentation 

2.3.2 Publication des certificats d'AC 

2.3.3 Publication de la LAR 

2.3.4 Publication de la LCR 

2.4 Contrôle d'accès aux informations publiées 

2.5 Signaler un certificat malveillant ou dangereux 

 

https://www.certigna.com/contactez-nous/


3 IDENTIFICATION ET AUTHENTIFICATION 

3.1 Nommage 

3.1.1 Types de nom 

3.1.2 Nécessité d'utilisation de noms explicites 

3.1.3 Anonymisation ou pseudonymisation 

3.1.4 Règles d’interprétation des différentes formes de nom 

3.1.5 Unicité des noms 

3.1.5.1 Certificat d’AC 

3.1.5.2 Certificat de personne morale 



- 

- 

- 

- 

- 

- 

- 

- 

3.1.5.3 Certificat de personne physique 

- 

- 

- 

- 



3.1.6 Identification, authentification et rôle des marques déposées 

3.2 Validation initiale de l'identité 



3.2.1 Méthode pour prouver la possession de la clé privée 



3.2.2 Authentification de l’organisation 

3.2.2.1 Identité 

3.2.2.1.1 Vérification de l’identité et de l’existence légale 

- 

- 

- 

- 

- 

- 

- 

.

- 

- 

- 



- 

- 

- 

- 

. 

3.2.2.1.2 Vérification de l’existence physique de l’entité 

- 

 
- 

3.2.2.1.3 Vérification de l’existence opérationnelle de l’entité 

3.2.2.1.4 Vérification des moyens de communication de l’entité 

  



3.2.2.1.5 Vérification du numéro d’autorisation DSP2 

- 

- 

3.2.2.2 DBA et Nom commercial 

- 

- 

- 

- 

- 

3.2.2.3 Vérification du pays 

- 

- 

- 

- 

https://www.regafi.fr/
https://euclid.eba.europa.eu/register/pir/disclaimer


3.2.2.4 Validation de l’autorisation ou du contrôle du domaine 

3.2.2.4.1 Validation du demandeur comme un contact du domaine 

3.2.2.4.2 Email au contact du domaine 

3.2.2.4.3 Contact téléphonique avec le contact du domaine 

3.2.2.4.4 Email construit pour le contact du domaine 



3.2.2.4.5 Document d’autorisation du domaine 

3.2.2.4.6 Changement apporté au site web 

3.2.2.4.7 Changement DNS 



3.2.2.4.8 Adresse IP 

3.2.2.4.9 Certificat de test 

3.2.2.4.10 TLS utilisant un nombre aléatoire 

3.2.2.4.11 Tout autre méthode 

3.2.2.4.12 Validation du demandeur comme un contact du domaine 

3.2.2.4.13 Email au contact DNS CAA 

3.2.2.4.14 Email au contact DNS TXT 

3.2.2.4.15 Contact téléphonique avec le contact du domaine 

3.2.2.4.16 Contact téléphonique avec le contact téléphonique du DNS TXT 

3.2.2.4.17 Contact téléphonique avec le contact téléphonique du DNS CAA 

3.2.2.5 Authentification pour une adresse IP 

  



3.2.2.6 Validation d’un domaine Wildcard 

3.2.2.7 Pertinence des sources de données 

- 

- 

- 

- 

- 

3.2.2.7.1 Autres listes noires ou listes des entités sous surveillance 

- 

- 

3.2.2.7.2 Maison mère/filiale/Affilié 



3.2.2.7.3 Contrôles croisés et obligation de vigilance 

3.2.2.8 Enregistrement CAA 

- 

- 

- 

- 

- 

- 



3.2.3 L’authentification de l'identité d'un individu 

- 

- 

- 

- 

3.2.3.1 Certificat d’AC 

3.2.3.2 Certificat de personne morale 



  



3.2.3.2.1 Enregistrement d'un RC 



- 

- 

- 

- 

- 

- 

o 

o 

o 

o 

o 

o 

o 

 

  



3.2.3.3 Certificat de personne physique 

3.2.3.3.1 Enregistrement d'un Porteur [Particulier] 

- 

- 

- 

- 



3.2.3.3.2 Enregistrement d'un Porteur [Entreprise][Administration] 



- 

- 

- 

- 

  



3.2.3.4 Enregistrement d'un Mandataire de Certification 

- 

- 



3.2.4 Informations non vérifiées du RC ou Porteur 

3.2.5 Validation de l'autorité du demandeur et des signatures 

3.2.6 Critères d'interopérabilité ou de certification 

  



3.3 Identification et authentification d'une demande de renouvellement 

des clés 

3.3.1 Identification et authentification d’une demande de renouvellement 

courant 

3.3.1.1 Certificat d’AC 

3.3.1.2 Certificat de personne morale 

3.3.1.3 Certificat de personne physique 

3.3.2 Identification et authentification pour un renouvellement après révocation 



3.4 Identification et authentification d'une demande de révocation 

3.4.1 Certificat d’AC 

3.4.2 Certificat de personne morale ou physique 

3.4.2.1 Demande de révocation courante 

- 

- 

- 

- 

- 

- 

- 

- 

https://www.certigna.com/
http://www.certigna.fr/
https://www.certigna.com/


3.4.2.2 Demande émanant d’une ACN 

- 

- 

- 

- 

o 

o 

- 

- 

- 



4 EXIGENCES OPERATIONNELLES SUR LE CYCLE DE VIE 

DES CERTIFICATS 

4.1 Demande de certificat 

4.1.1 Origine d'une demande de certificat 

4.1.1.1 Certificat d’AC 

4.1.1.2 Certificat de personne morale ou physique 

4.1.2 Processus et responsabilités pour l'établissement d'une demande de 

certificat 

4.1.2.1 Certificat d’AC 

4.1.2.2 Certificat de personne morale ou physique 



4.2 Traitement d'une demande de certificat 

4.2.1 Exécution des processus d'identification et de validation de la demande 

4.2.1.1 Certificat d’AC 

4.2.1.2 Certificat de personne morale ou physique 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 



4.2.2 Acceptation ou rejet de la demande de certificat 

- 

- 

- 

https://publicsuffix.org/


4.2.3 Durée d'établissement du certificat 

4.2.3.1 Certificat d’AC 

4.2.3.2 Certificat de personne morale ou physique 

4.3 Délivrance du certificat 

4.3.1 Actions de l'AC concernant la délivrance du certificat 

4.3.1.1 Certificat d’AC 



4.3.1.2 Certificat de personne morale ou physique 

4.3.2 Notification par l'AC de la délivrance du certificat 

4.3.2.1 Certificat d’AC 

4.3.2.2 Certificat de personne morale ou physique 

4.4 Acceptation du certificat 

4.4.1 Démarche d'acceptation du certificat 

4.4.1.1 Certificat d’AC 

4.4.1.2 Certificat de personne morale ou physique 

4.4.2 Publication du certificat 

4.4.2.1 Certificat d’AC 



4.4.2.2 Certificat de personne morale ou physique 

4.4.3 Notification par l'AC aux autres entités de la délivrance du certificat 

4.5 Usages de la bi-clé et du certificat 

4.5.1 Utilisation de la clé privée et du certificat 

4.5.2 Utilisation de la clé publique et du certificat par l'utilisateur du certificat 

4.6 Renouvellement d'un certificat 

https://www.certigna.com/
https://www.certigna./


4.6.1 Circonstance pour le renouvellement d’un certificat 

4.6.2 Origine d’une demande de renouvellement 

4.6.3 Traitement d’une demande de renouvellement 

4.6.4 Notification de la délivrance d’un nouveau certificat 

4.6.5 Modalité d’acceptation d’un nouveau certificat 

4.6.6 Publication du renouvellement du certificat par l’AC 

4.6.7 Notification de la délivrance par l’AC aux autres entités 

4.7 Délivrance d'un nouveau certificat suite au changement du bi-clé 

4.7.1 Causes possibles de changement d'un bi-clé 

4.7.2 Origine d'une demande d'un nouveau certificat 



4.7.3 Traitement d’une demande de changement de clé 

4.7.4 Notification de la délivrance d’un nouveau certificat 

4.7.5 Modalité d’acceptation d’un nouveau certificat 

4.7.6 Publication du renouvellement du certificat par l’AC 

4.7.7 Notification de la délivrance par l’AC aux autres entités 

4.8 Modification du certificat 

4.8.1 Circonstance pour la modification d’un certificat 

4.8.2 Origine d’une demande de modification de certificat 

4.8.3 Traitement d’une demande de modification de certificat 

4.8.4 Notification de la délivrance d’un nouveau certificat 

4.8.5 Modalité d’acceptation d’un certificat modifié 



4.8.6 Publication du certificat modifié par l’AC 

4.8.7 Notification de la délivrance par l’AC aux autres entités 

4.9 Révocation et suspension des certificats 

4.9.1 Causes possibles d'une révocation 

4.9.1.1 Raisons pour révoquer un certificat de personne morale ou physique 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 



- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

4.9.1.2 Raisons pour révoquer un certificat d’AC 

- 

- 

- 

- 

http://wiki.debian.org/SSLkeys


- 

- 

- 

- 

4.9.2 Origine d'une demande de révocation 

4.9.2.1 Certificat d’AC 

4.9.2.2 Certificat de personne morale ou physique 

- 

- 

- 

- 

- 

- 

4.9.3 Procédure de traitement d'une demande de révocation 

4.9.3.1 Certificat d’AC 



4.9.3.2 Certificat de personne morale ou physique 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

https://www.ssi.gouv.fr/
https://www.certigna.com/contactez-nous/


4.9.4 Délai accordé pour formuler la demande de révocation 

4.9.5 Délai de traitement par l'AC d'une demande de révocation 

4.9.5.1 Certificats d’AC 

4.9.5.2 Certificat de personne morale ou physique 

- 

- 

- 

- 

- 



- 

- 

- 

- 

- 

- 

4.9.6 Exigences de vérification de la révocation par les utilisateurs de certificats 

4.9.7 Fréquence d'établissement des LAR/LCR 

4.9.8 Délai maximum de publication d'une LAR/LCR 

4.9.9 Disponibilité de la vérification en ligne de la révocation et de l’état des 

certificats 

4.9.10 Exigences sur la vérification en ligne de la révocation 



4.9.11 Autres moyens disponibles d’information sur les révocations 



4.9.12 Exigences spécifiques en cas de compromission de la clé privée 

- 

- 

- 

- 

4.9.13 Suspension de certificat 

4.9.14 Origine d’une demande de suspension 

4.9.15 Procédure d’une demande de suspension 

4.9.16 Limites de la période de suspension 



4.10 Fonction d'information sur l'état des certificats 

4.10.1 Caractéristiques opérationnelles 

4.10.2 Disponibilité de la fonction 

- 

- 

- 

- 

- 

- 

4.10.3 Autres caractéristiques 

4.11 Fin de la relation entre le Porteur et l'AC 



4.12 Séquestre de clé et recouvrement 

4.12.1 Politique et pratiques de séquestre de clé et de recouvrement 

4.12.1.1 Demande de séquestre 

4.12.1.2 Traitement d’une demande de séquestre 

4.12.1.3 Origine d’une demande de recouvrement 



4.12.2 Identification et validation d’une demande de recouvrement 

4.12.2.1 Traitement d’une demande de recouvrement 

4.12.2.2 Destruction des clés séquestrées 

4.12.2.3 Disponibilité des fonctions liées au séquestre et au recouvrement 

4.12.3 Politique et pratique d’encapsulation de clé de session et de 

recouvrement 

 



5 MESURES DE SECURITE NON TECHNIQUES 

5.1 Mesures de sécurité physique 

5.1.1 Situation géographique et construction des sites 

5.1.2 Accès physique 

5.1.3 Alimentation électrique et climatisation 

5.1.4 Vulnérabilité aux dégâts des eaux 



5.1.5 Prévention et protection incendie 

5.1.6 Conservation des supports 

5.1.7 Mise hors service des supports 



5.1.8 Sauvegardes hors site 

. 

5.2 Mesures de sécurité procédurales 

5.2.1 Rôles de confiance 

- 

- 

- 

- 

- 

- 

- 



5.2.2 Nombre de personnes requises par tâche 

5.2.3 Identification et authentification pour chaque rôle 

5.2.4 Rôle exigeant une séparation des attributions 

- 

- 

- 

5.3 Mesures de sécurité vis-à-vis du personnel 

5.3.1 Qualifications, compétences et habilitations requises 



5.3.2 Procédures de vérification des antécédents 

5.3.3 Exigences en matière de formation initiale 



5.3.4 Exigences et fréquence en matière de formation continue 

5.3.5 Fréquence et séquence de rotation entre différentes attributions 

5.3.6 Sanctions en cas d'actions non autorisées 

5.3.7 Exigences vis-à-vis du personnel des prestataires externes 

5.3.8 Documentation fournie au personnel 



5.4 Procédures de constitution des données d'audit 

5.4.1 Type d'événements à enregistrer 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 



- 

- 

- 

- 

- 

5.4.2 Fréquence de traitement des journaux d'événements 

5.4.3 Période de conservation des journaux d'événements 

5.4.4 Protection des journaux d'événements 

5.4.5 Procédure de sauvegarde des journaux d'événements 



5.4.6 Système de collecte des journaux d'événements 

5.4.7 Notification de l'enregistrement d'un événement au responsable de 

l'événement 

5.4.8 Evaluation des vulnérabilités 

5.5 Archivage des données 

5.5.1 Types de données à archiver 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 



5.5.2 Période de conservation des archives 

5.5.2.1 Dossiers de demande de certificat  

5.5.2.2 Certificats, LCR / LAR et réponses OCSP émis par l'AC 

5.5.2.3 Journaux d'événements  

5.5.3 Protection des archives 

5.5.4 Procédure de sauvegarde des archives 



5.5.5 Exigences d'horodatage des données 

5.5.6 Système de collecte des archives 

5.5.7 Procédures de récupération et de vérification des archives 

5.6 Renouvellement d'une clé de composante de l'IGC 

5.6.1 Clé d'AC 

5.6.2 Clés des autres composantes 



5.7 Reprise suite à compromission et sinistre 

5.7.1 Procédures de remontée et de traitement des incidents et des 

compromissions 

- 

- 

5.7.2 Procédures de reprise en cas de corruption des ressources informatiques 

5.7.3 Procédures de reprise en cas de compromission de la clé privée d'une 

composante 



- 

- 

5.7.4 Capacité de continuité d'activité suite à un sinistre 

5.8 Fin de vie de l'IGC 

- 

- 

5.8.1.1 Transfert d'activité ou cessation d'activité, affectant une composante de 

l'IGC 

- 

- 



- 

- 

- 

5.8.1.2 Cessation d'activité affectant l'AC 

- 

- 

- 

- 

http://www.ssi.gouv.fr/
http://www.ssi.gouv.fr/


6 MESURES DE SECURITE TECHNIQUES 

6.1 Génération et installation de bi-clés 

6.1.1 Génération des bi-clés 

6.1.1.1 Génération des bi-clés d’AC 

- 

- 

6.1.1.2 Génération des bi-clés d’AE 



6.1.1.3 Génération des bi-clés de personne morale ou physique 

- 

- 

6.1.2 Transmission de la clé privée à son propriétaire 

6.1.3 Transmission de la clé publique à l'AC 

6.1.4 Transmission de la clé publique de l'AC aux utilisateurs de certificats 

https://www.certigna.com/


6.1.5 Type d’algorithme et taille des clés 

6.1.5.1 Certificat d’AC racine 

- 

- 

6.1.5.2 Certificat d’AC intermédiaire 

- 

- 

6.1.5.3 Certificat de personne morale ou physique 

- 

- 

- 

- 

6.1.6 Vérification de la génération des paramètres des clés publiques et de leur 

qualité 

6.1.6.1 Clé d'AC 

6.1.6.2 Clé de personne morale ou physique 



6.1.7 Objectifs d'usage de la clé 

6.1.7.1 Clé d'AC 

6.1.7.2 Clé de personne physique ou morale 

6.2 Mesures de sécurité pour la protection des clés privées et pour les 

modules cryptographiques 

6.2.1 Standards et mesures de sécurité pour les modules cryptographiques 

6.2.1.1 Modules cryptographiques de l'AC 

6.2.1.2 Dispositifs de protection des clés privées de personne morale ou 

physique 

- 

- 

- 

6.2.2 Contrôle de la clé privée par plusieurs personnes 



6.2.3 Séquestre de la clé privée 

6.2.3.1 Clés d'AC 

6.2.3.2 Clés de personne morale ou physique 

6.2.4 Copie de secours de la clé privée 

6.2.4.1 Clé privée d'AC 

- 

- 

6.2.4.2 Clé privée de personne morale ou physique 



6.2.5 Archivage de la clé privée 

6.2.5.1 Clé privée d'AC 

6.2.5.2 Clé privée de personne morale ou physique 

6.2.6 Transfert de la clé privée avec le module cryptographique 

6.2.6.1 Clé privée d'AC 

6.2.6.2 Clé privée de personne morale ou physique 

6.2.7 Stockage de la clé privée dans un module cryptographique 

6.2.7.1 Clé privée d'AC 

6.2.7.2 Clé privée de personne morale ou physique 



6.2.8 Méthode d'activation de la clé privée 

6.2.8.1 Clé privée d'AC 

6.2.8.2 Clé privée de personne morale ou physique 

6.2.9 Méthode de désactivation de la clé privée 

6.2.9.1 Clé privée d'AC 

6.2.9.2 Clé privée de personne morale ou physique 

6.2.10 Méthode de destruction de la clé privée 

6.2.10.1 Clé privée d'AC 

6.2.10.2 Clé privée de personne morale ou physique 

6.2.11 Niveau d'évaluation sécurité du module cryptographique 

6.2.11.1 Clé d'AC 



6.2.11.2 Clé de personne morale ou physique 

6.3 Autres aspects de la gestion des bi-clés 

6.3.1 Archivage des clés publiques 

6.3.2 Durées de vie des bi-clés et des certificats 

6.3.2.1 Bi-clé et certificat d'AC 

6.3.2.2 Bi-clé et certificat de personne morale ou physique 



6.4 Données d'activation 

6.4.1 Génération et installation des données d'activation 

6.4.1.1 Génération et installation des données d'activation correspondant à la 

clé privée de l'AC 

6.4.1.2 Génération et installation des données d'activation correspondant à la 

clé privée de la personne morale ou physique 

- 

- 

- 

6.4.2 Protection des données d'activation 

6.4.2.1 Protection des données d'activation correspondant à la clé privée de 

l'AC 



6.4.2.2 Protection des données d'activation correspondant à la clé privée de la 

personne morale ou physique 

6.4.3 Autres aspects liés aux données d'activation 

6.5 Mesures de sécurité des systèmes informatiques 

6.5.1 Exigences de sécurité technique spécifiques aux systèmes informatiques 

- 

- 

- 

- 

- 

- 

- 

- 

6.5.2 Niveau d'évaluation sécurité des systèmes informatiques 

6.6 Mesures de sécurité des systèmes durant leur cycle de vie 

6.6.1 Mesures de sécurité liées au développement des systèmes 



6.6.2 Mesures liées à la gestion de la sécurité 

6.6.3 Niveau d'évaluation sécurité du cycle de vie des systèmes 

6.7 Mesures de sécurité réseau 

6.8 Horodatage et Système de datation 



7 PROFIL DES CERTIFICATS ET DES LCR 

- 

- 

7.1 Hiérarchie de confiance 

  



7.2 Profils des certificats des AC Racines 

7.2.1 Champs de base 

7.2.2 Extensions 

 



7.3 Profils des certificats des AC intermédiaires pour personne morale 



7.4 Profils des certificats des AC intermédiaires pour personne physique 

 



7.5 Profils des certificats d’entités finales 

7.5.1 Profils des certificats émis par Certigna Entity CA 

7.5.1.1 Champs de base 



- 

- 

- 

- 

- 

- 



7.5.1.2 Extensions 



7.5.2  Profils des certificats émis par Certigna Entity Code Signing CA 

7.5.2.1 Champs de base 

 



7.5.2.2 Extensions 



7.5.3 Profils des certificats émis par FR03 

7.5.3.1 Champs de base 



7.5.3.2  Extensions 



7.5.4 Profils des certificats émis par Certigna Services CA 

7.5.4.1 Champs de base 



7.5.4.2 Extensions 



- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

o 

• 

• 

• 

• 

• 

• 

• 

• 

• 

• 

o 

o 

https://acpr.banque-france.fr/
https://acpr.banque-france.fr/
https://acpr.banque-france.fr/
https://acpr.banque-france.fr/


7.5.4.3 Pré-certificats 

-  
- 

- 

- 



7.5.5 Profils des certificats émis par Certigna Wild CA 

7.5.5.1 Champs de base 



7.5.5.2 Extensions 



7.5.5.3 Pré-certificats 

-  
- 

- 

- 



7.5.6  Profils des certificats émis par Certigna Identity CA 

7.5.6.1 Champs de base 



7.5.6.2 Extensions 

  



7.5.7 Profils des certificats émis par Certigna Identity Plus CA 

7.5.7.1 Champs de base 



7.5.7.2 Extensions 



7.6 Profils des certificats OCSP des AC intermédiaires pour personne morale 



7.7 Profils des certificats OCSP des AC intermédiaires pour personne physique 

 



7.8 Profils des LCR des AC intermédiaires  

 



7.9  Traitement des extensions de certificats par les applications 

7.9.1 Criticité 

- 

o 

o 

• 

• 

- 

o 

o 

• 

• 

7.9.2  Description des extensions 



 



8 AUDIT DE CONFORMITE ET AUTRES EVALUATIONS 

8.1 Fréquences et/ou circonstances des évaluations 

8.2 Identités/qualifications des évaluateurs 

8.3 Relations entre évaluateurs et entités évaluées 

8.4 Sujets couverts par les évaluations 



8.5 Actions prises suite aux conclusions des évaluations 

- 

- 

- 

8.6 Communication des résultats 



9 AUTRES PROBLEMATIQUES METIERS ET LEGALES 

9.1 Tarifs 

9.1.1 Tarifs pour la fourniture ou le renouvellement de certificats 

9.1.2 Tarifs pour accéder aux certificats 

9.1.3 Tarifs pour accéder aux informations d'état et de révocation des certificats 

9.1.4  Tarifs pour d'autres services 

9.1.5 Politique de remboursement 

9.2 Responsabilité financière 

9.2.1 Couverture par les assurances 

9.2.2 Autres ressources 



9.2.3 Couverture et garantie concernant les entités utilisatrices 

9.3 Confidentialité des données professionnelles 

9.3.1 Périmètre des informations confidentielles 

- 

- 

- 

- 

- 

- 

- 

9.3.2 Informations hors du périmètre des informations confidentielles 

9.3.3 Responsabilités en termes de protection des informations confidentielles 



9.4 Protection des données personnelles 

9.4.1 Politique de protection des données personnelles 

https://www.certigna.com/politique-confidentialite
https://www.certigna.com/politique-dutilisation-des-donnees-personnelles/
mailto:privacy@certigna.com


9.4.2 Informations à caractère personnel 

- 

- 

9.4.3 Informations à caractère non personnel 

9.4.4 Responsabilité en termes de protection des données personnelles 

9.4.5 Notification et consentement d'utilisation des données personnelles 

9.4.6 Conditions de divulgation d'informations personnelles aux autorités 

judiciaires ou administratives 

9.4.7 Autres circonstances de divulgation d'informations personnelles 

9.5 Droits sur la propriété intellectuelle et industrielle 

9.6 Interprétations contractuelles et garanties 

- 

- 

- 

- 



- 

- 

- 

9.6.1 Autorités de Certification 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 



9.6.2 Service d'enregistrement 

9.6.3 RC et Porteur 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

https://www.certigna.fr/
https://www.certigna.fr/


- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

9.6.4 Demandeur 

- 

https://www.certigna.fr/


- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

9.6.5 Utilisateurs de certificats 

- 

- 

- 

9.6.6 Autres participants 

https://www.certigna.fr/


9.6.7 Résiliation 

9.7 Livraison et garantie 

9.8 Limite de responsabilité 

mailto:contact@certigna.fr


- 

- 

- 

- 

9.9 Indemnités 

9.9.1 Indemnisation par le CM ou le Porteur 



9.9.2 Indemnisation par un tiers 

9.10 Durée et fin anticipée de validité de la PC 

9.10.1 Durée de validité 

9.10.2 Fin anticipée de validité 

9.10.3 Effets de la fin de validité et clauses restant applicables 

9.11 Notifications individuelles et communications entre les participants 

- 

- 

9.12 Amendements à la PC 

9.12.1 Procédures d'amendements 



9.12.2 Mécanisme et période d'information sur les amendements 

9.12.3 Circonstances selon lesquelles l'OID doit être changé 

9.13 Dispositions concernant la résolution de conflits 

9.14 Juridictions compétentes 

9.15 Conformité aux législations et réglementations 

9.16 Dispositions diverses 

9.16.1 Accord global 

http://www.certigna.com/


9.16.2 Transfert d'activités 

9.16.3 Conséquences d'une clause non valide 

9.16.4 Application et renonciation 

9.16.5 Force majeure 

9.17 Autres dispositions 



10 ANNEXE 1 : EXIGENCE DE SECURITE DU MODULE 

CRYPTOGRAPHIQUE DE L'AC 

10.1 Exigences sur les objectifs de sécurité 

- 

- 

- 

- 

- 

- 

- 

10.2 Exigences sur la qualification 

- 

- 



11 ANNEXE 2 : EXIGENCES DE SÉCURITÉ DU DISPOSITIF 

UTILISÉ PAR LE SERVICE, SERVEUR OU PORTEUR 

11.1 Exigences sur les objectifs de sécurité 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 



- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

- 

11.2 Exigences sur la qualification 

- 

- 





http://www.certigna.com/

